Trinadarmal

o GrantThornton

An instinct for growth’

Kopavogsbar

Vidauki II — Abendingar og athugasemdir vegna
upplysingatekni, endurskodun arsreiknings 2025

Davio Arnar Einarsson

. . - T
Eigandi yy s
david.einatsson@js.gt.com

- -
Sif Jonsdottir
Eigandi

be 2
=y
-

sif.jonsdottit@is.gt.com

Sigurjon Oddsson
Verkefnastjori
sigutjon.oddsson@is.gt.com




o GrantThornton

An instinct for growth’

12. maf 2026 Grant Thornton endurskodun ehf.
Bajarstjorn Kopavogsbzjar Suéurlancllsb/raut 20

Digranesvegi 1 108 Reykjavik

200 Kopavogi Simi: 520-7000

www.grantthornton.is

[ skyrslu pessari eru athugasemdir og dbendingar flokkadar eftir alvarleika:
Vid héfum framkvemt préfanir 4 innra eftirliti sem hluta af endurskodun okkar 4 >

rsreikningi Kopavogsbajar drid 2025, Ef alvarleiki er mikill (rautt) er um athugasemd ad reda sem xskilegt er ad

stjornendur bregdist sem fyrst vid, enda um verulegan veikleika { innra eftirliti ad
I skyrslu pessari er gerd grein fyrir nidurst6dum uttekta er snyr ad  raeda ad okkar mati.

upplysingatekniumhverfi Képavogsbajar sem framkvemdar hafa verid samhlida > Ef alvarleiki er { medallagi (appelsinugult) er um athugasemd ad rwda sem

arsreikni 2025. . . . . .
endurskodun drsreiknings 2025 askilegt er a0 okkar mati ad stjérnendur bregdist sem fyrst vio.
Markmid skyrslunnar er ad veita stjérnendum bzjarins upplysingar sem nytast geta >

vid a0 bata og styrkja innra eftirlit og upplysingatakni. Ef alvarleiki er litill (grent) er um abendingu ad reda sem ewskilegt er ad

stjornendur taki til skodunar og leggi mat 4 hvort adgerda sé porf.
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Grant Thornton endurskodun ehf.
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Abendingar og
athugasemdir




Upplysingataekniumhverfi

‘ 0 Sti
Nr. Ferill Abendingar Ahrif Tillogur ad arbotum Vidbrogd stjérnenda lg, Stada
alvarleika

1 Upplysinga
. tekni

2 Upplysinga
: tekni

Verulegur veikleiki { adgreiningu
. , _ hlutverka og heimildastjérnun er
Greining 4 adgreiningu hlutverka i o .
L. tengist fjarhagskerfinu BC. Getur leitt
upplysingakerfum: dl ! Sroopisihatt
il verulegrar 6ryggisahzttu, svo sem
Ekki fékkst timanlega adgangur ad lykilkerfum sem ) gr i . L
. . . ) L. . adgang 6viokomandi ad vidkvemum
tengjast reikningsskilum eda fjarhagsupplysingagerd til ad | e
o 2 5 gognum eda moguleika 4 ad breyta
taka Ut lista yfir notendur eda heimildir. Ekki fengust = . o
L ) . . i X stillingum 1 kerfinu. Sem geti leitt til
slikir listar fra starfsmonnum Képavogsbajar heldur til ad . )
X B S mistaka eda sviksemi.

haegt vari 20 meta veikileika { adgreiningu hlutverka.

Teljum naudsynlegt ad notendur sem koma nalagt Mikilvegt 20 takmarka pessa heimild
ikilvaegt a0 takmarka bessa heimi

reikningsskilum og fjarhagsupplysingagerd. Hafi adeins pau vid ketfisstiora. Bar sen hiin gerir

réttindi sem peir purfa 4 a0 halda til a0 sinna sinu starfi og

uppfylla sina abyrgd.

notendum kleift a0 styra mikilvegum

kerfisstillingum og notendaheimildum.

Eftirlit med adgang og heimildum notenda ad
upplysingakerfum:
Samkvaemt verklagsreglu um adgangsheimildir skulu
stjornendur skila skyrslu arlega um ad peir hafi tekid at ad
adgangur sinna starfsmanna sé réttur og stadfesti pad.
Samkvaemt sému verklagsreglu skulu eigendur (security
group managers) adgangshépa { Active Directory (AD) A0 6vidkomandi séu med adgang eda
skila skyrslu minnst arlega um ad peir hafi farid yfir adgang of vidtzkar heimildir a0 mikilvagum
og stadfesta ad hann er réttur. Samkvaemt reglum um kerfum sem Képavogsbar notar.
kerfiseiganda skal hann ryna adgang notenda ad lausninni 4
priggja til sex manada fresti, lagmarki arlega.

Ekki fékkst stadfesting fra starfsménnum Képavogsbzja
a0 petta eftirlit veri virkt.

VLS-0025 Adgangsheimildir
Kerfiseigandi (Application Owner)

adgerdum { kerfinu, par 4 medal breyta

Adeins peir sem purfa kerfisstjornunarréttindi
hafi slikt. Heimildir annara notenda takmarkist
vid par heimildir sem taldar eru naudsynlegar.

Skilgreindir abyrgdaradilar meti hvada
notendur purfi a0 vera med svo vidtak
réttindi.

Radlegt er ad takmarka thlutun vidtakra
heimilda eins og kostur er og fylgjast naid med
adgerdum peirra sem hafa slikar heimildir. Til
a0 tryggja réttleika og 6rygei kerfisins.

AJ farid sé eftir skjalfestu verklagi til ad tryggja
Oryggi kerfa og gagna.

Mikilvaegt ad reglulega sé farid yfir notendur og
lokad 4 pa adila sem ekki eigi a0 vera med
adgang a0 neti eda kerfum. Jafnframt ad
heimildir samremist hlutverki og dbyrgd

notenda.

SAP hefur verid utleitt og Kjarni
innleitt { stadinn. Ryni var
framkvamd samhlida innleidingu.
Adgangur hefur ad miklu leyti verid
ryndur, samanber nzstu
athugasemd.

. . Medal
A0 60ru leyti er dbending réttmat
og hefur verid tekin til greina,
unnio er a0 umbdtum { samraemi
vid forgangsr6dun og ahxttumat.
Ferli verdur skilgreint og innleitt.

Stig lekkad ur Hatt { Medal

Ryni 4 adgangi hefur verid
framkvamd en ekki skjalad. Ryni 4
adgangi ad Kjarna var framkvaemd
begar kerfi var innleitt. Ad 6dru
leyti er abending réttmaet og hefur
verid tekin til greina, unnid er ad
umbétum { samraemi vid
forgangsr6dun og dhaettumat. Ferli
verdur skilgreint og innleitt. Medal
Med innleidingu Kjarna tekur vid

sjalfvirkt "offboarding" 4

notendum pegar peir fara af

launaskrd, og par med missa peir

adgang a0 innra kerfi

Koépavogsbajar.

Stig lekkad ur Hatt { Medal

i vinnslu

I vinnslu
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Upplysingataekniumhverfi

. % Sti
Nr. Ferill Abendingar Ahrif Tillsgur ad urbétum Vidbrog stjornenda 18 Stada
alvarleika

3 Upplysinga
’ taekni

Upplysinga
taekni

Eftirlit med adgerdum notenda med vidtek réttindi:

Ekki haegt ad sja skraningu 4 ad farid sé yfir adgerdir
notenda, ad lagmarki med vidtzk réttindi (admin),
mikilvagum kerfum reglulega.

Teljum mikilvaegt a0 voktun sé med adgerdum adila med
vidtzek réttindi { mikilvegum kerfum. Hagt ad rekja

adgerdir notenda samkvemt upplysingum fra stjérnendum.

Ekki fékkst stadfesting fra starfsménnum Koépavogsbajar
a0 eftirlit sé virkt.

Utvistunarsamningar vegna Gthystrar pjénustu og
eftirlit med pjonustu:

Kolludum eftir samningum fra beenum vegna peirrar
pjonustu sem er dthyst til pjonustuadila fyrir
upplysingatekniumhverfid og mikilvag kerfi bajarins.
Ekki fengust samningar bakvid pjénustu fyrir helstu kerfi
sem tengjast reikningskilum og helstu vidskiptaferlum
baejarins. Pvi er ekki haegt a0 meta hvort samningar séu
ordnir gamlir, hvort peir séu endurskodadir reglulega eda
peir séu i samrami vid bestu framkvaemd. Eda hvort baid
sé a0 gera videigandi vinnslusamninga par sem

persénugreinanleg gogn geta legid til grundvallar.

Su pjénusta sem barinn Gtvistar er 4 endanum 4 dbyrgd
baejarins pvi er mikilvagt ad reglulega sé tekin at sa

bjonusta sem pjénustuadilar eru ad sjd um fyrir bainn.

Verid sé a0 framkvaema évideigandi
adgerdir { kerfum an pess ad pad
uppgotvist. Pessar 6videigandi
adgerdir geta t.d. tengst sviksemi.

Beerinn sé ekki ad uppfylla
abyrgdarhlutverk sitt med a0 fylgjast
med pjénustu sem er utvistuod.
Vardandi krofur til eftirlits med
utvistadri pjénustu, voktun peirra og
Oryggisstjornun kerfa og gagna {
hysingum.

Ryna adgerdir notenda med vidtzk réttindi ad
mikilvagum kerfum reglulega samkvamt
skradu ferli.

Tryggja a0 ekki sé hagt ad eiga vid breytinga
skrar (e.logs) og adgreiningu hlutverka vid
yfirferd 4 adgerdum notenda med vidtakar
heimildir.

Setja upp stefnu eda reglur vardandi atvistun.
Innleida skjalfest ferli fyrir reglulega
endurskodun 4 samningum vid pjénustuadila

sem sjd um utvistada pjonustu.

Teljum mikilvaegt beerinn leiti upplysinga
reglulega um a0 pjénusta sem framkvaemd er sé
{ samremi samninga og pjénustuadilar hafi

videigandi innra eftirlit til stadar.

Allar adgerdir { kerfunum BC og
Kjarna eru skradar (e. log). SOC
voktun fylgist med 6llum
breytingum 4 "vidkvaemum"
Oryggishépum i AD og 6ryggisatvik
er skrad sem porf er 4 ad loka
sérstaklega.

Auk pess er skraning {
ManageEngine AD audit sem Hatt
heldur utan um allar breytingar

AD.

Ad 60ru leyti er abending réttmact
og hefur verid tekin til greina,
unnid er 20 umbdtum { samraemi
vid forgangsr6dun og ahxttumat.
Ferli verdur skilgreint og innleitt.

Nytt kerfi Kjarni hefur verid
innleitt i stadinn fyrir SAP og
gerdur nyr vidaukasamningur vid
Origo vegna innleidingar og
pjonustu vid Kjarna. Notkun 4
eldra kerfi SAP hefur verid hett.

Meoal
Abending er réttmet og hefur verid
tekin til greina, unnid er ad
umb6tum { samraemi vid
forgangsr6dun og ahaxttumat. Ferli
verdur skilgreint og innleitt.

I vinnslu

I vinnslu
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U I Y . t k . h I I .
‘ ‘ Sti
Nr. Ferill Abendingar Ahrif Tillégur ad urbétum Vidbrogd stjérnenda 1g. Stada
alvarleika

Ahztta 29 kerfisstjori eda pjonustuadili geti framkvamt X ) . L

) i g . B ) Ef ekki er til stadar skyr rammi fyrir
breytingar, uppfert og innleitt breytingar { kerfi an pess ad . . L. L
r fari um sampykktarferli (Breytingarstjornun) breytingar 4 upplysingataekni hjd
paer fari i gegn ) RS Kopavogsbe sé hxtta 4 ad

5 kktar breyti < 2
Ekki sjaanlegt eftirlit med breytingarbeidnum hja ?samf v t;r reyftlrflgar :m; ki <& I tilvikum skyjapjonusta, s.s.
ramkvemdar. Jafnframt ad ekki sé
Képavogsbz. Til stadar eru verklagsreglur og ferli um 5 v i 25 J 1o Hlutverk Eftirlit par sem farid sé yfir skraningar (e. log) i Kjarna, eru breytingar
idun: inin, i
breytingastjérnun fyrir gedastjérnunarkerfi (ISO 9001) og Vm; anf a» 6g:" J ; ?76 2 Ofgf kerfum Képavogsbajar og per bornar saman  framkvaemdar af pjénustuadila. Ad
rfa vid hénnun, préun, profun
Upplysinga innleidingu 4 nyjum hugbinadi. Ekki haegt a0 sjd a0 pad Hmvera v © o , Ooutl, Protunl - iy breytingastjornunarbeidnir. 60ru leyti er abending réttmeat og c .
. ., . L . , og sampykki breytinga adur en par eru . L. . i Meoal I vinnslu
taekni s¢ sérstakt breytingastjérnunarferli fyrir kerfi sem nd pegar frdar vfir i mhverfi hefur verid tekin til greina, unnid
roar yfir { r: 1.
eru { rekstri. Fengum ekki afhentar slikar reglur ef paer eru R aunumver Adgerd sem geeti komid auga 4 6sampykktar er a0 umbétum { samremi vid
tﬂi néA var unnt a0 rekja breytingar (e.log) 1 innsendar Hiegt ¢ 2 fata fram b breytings- breytingar. forgangsr(ijéur? og éh'atttur'nat. Ferli
beidnir. 9 . ) verdur skilgreint og innleitt.
stjérnunatferlinu med pvi ad keyra

VER-0131: Breytingastjornun uppfarslur eda breytingar i kerfinu an

FER-0050: Breytingastjérnunarferli
VER-0039: Kaup 4 hugbunadi sem parfnast préfunar

pess a0 pzer séu sampykktar af
videigandi adila.
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